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中文摘要

  如何讓大規模動態物聯網中的裝置可以透過網路將資料傳到其它裝置，是物聯網研究上一個
很重要的議題。若同時要達到避免廣播風暴、適應動態環境、並具備低耗能等特性，目前還沒有
可以實際應用到現實環境中的路由協定。本文介紹的LF-GFG路由協定是第一個可以滿足上述性
質的大規模動態物聯網路由協定，可望解決目前困境並加速物聯網實現的腳步。

Abstract

 Routing protocol of the dynamic large-scale internet of things is an important issue. The 
proposed location-free greedy-face-greedy (LF-GFG) routing protocol is the first 
delivery-guaranteed location-free routing protocol  which can be used in the dynamic large-scale 
internet of things. We introduce LF-GFG in this paper to help people solving the problem of 
developing the IoT. 
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１．前言
  物聯網（ Internet of Things； IoT）將各種
裝置互相連接，形成一個網路，讓不同裝置之
間能夠互相溝通、協調、控制、以及蒐集資料，
減少中間需要人為判讀操作的部分，可以讓生
活增加很多的便利性，並有很廣泛的應用。
  如何讓物聯網中的裝置可以透過網路將資
料傳到目的地，是物聯網研究上一個很重要的
議題。在物聯網中，裝置一般是透過無線網路
傳輸，裝置可能會移動，並且可能是使用電池
作為電源。因此，物聯網的路由協定必須要具
備低耗能的特性，不適合使用３Ｇ、４Ｇ等大
範圍無線網路，但是又必須能適應動態網路環

境的特性，一般會使用多跳無線隨意網路
（Multi-hop Ad-hoc Networks）的方式傳輸。
  目 前 最 常 見 的 路 由 協 定 有 AODV[1]與
DSR[2]等，這些路由協定會先透過一個或多個
洪泛廣播（ flooding），得到將封包送達目的地
的傳輸路徑，再將資料沿著這條路徑傳到目的
地。隨著物聯網的規模逐漸擴大，這些洪泛廣
播會造成大量的廣播風暴（Broadcast Storm）
[3]，導致網路效能低落，所以有人提出了位置
路由協定（Geographic Routing Protocol）的概
念，希望能改成透過目的地的位置資訊來取得
所需要的傳輸路徑，以避免洪泛廣播所遇到的
問題。
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  在最早的位置路由協定研究中，研究者會
先將問題簡化，假設（1）每個裝置都有一樣的
傳輸半徑，並且假設（2）每個裝置都能透過一
些定位的方法取得自己的精確位置。早期代表
性的研究有GPSR[4]、GFG[5]、GOAFR+[6]等，
這些方法在適當的假設下，可以不需要任何額
外的封包，就將網路轉換為一個平面化的圖形
（ planar graph ） ， 然 後 透 過 右 手 定 則
（Right-Hand Rule）取得所需的傳輸路徑。這
些方法所需的封包非常少，可以大幅度增加網
路中可容納的裝置數目，同時大幅降低傳輸的
耗能，非常適合大規模動態物聯網使用；然而，
假設（1）和假設（2）都不容易在真實世界中
達成，所以研究者提出了各種方法來克服這兩
個假設。
  其中最成功的方法是提出虛擬座標的概
念，如VRR[7]、VPC[8]、和ABVCap[9]。這些
方法會在網路剛建立的時候進行分配虛擬座標
的動作，當每個裝置都得到了虛擬座標之後，
這些裝置就能夠透過這些具有特殊涵義的虛擬
座標取得所需的傳輸路徑。這些方法完全解決
了假設的問題，可以實際應用到真實的環境
中，但是為了要保持虛擬座標所具備的特殊性
質，反而讓它們失去了適應動態網路的能力。
當物聯網內的裝置有移動或是開關，這些方法
的傳輸能力就會開始下降並且不容易修復。
 這 篇 文 章 中 要 介 紹 的 Location-Free 
Greedy-Face-Greedy （LF-GFG） [10]，是第一
個可以適用於大規模動態物聯網的位置路由協
定。在LF-GFG中，網路剛建立的時候依樣會分
配虛擬座標給每個裝置，但是這些虛擬座標只代
表了一個二維平面上的點，並不具備複雜的特殊
意義。LF-GFG中提出了一個方法，可以不需要
額外的封包就將整個網路轉換成一個平面化的
圖形。因此，透過 GFG所使用的右手定則，
LF-GFG可以取得所需的傳輸路徑，完美地保留
GFG的所有優點並克服了實際環境應用的問題。
  接下來我們會在段落 2介紹 LF-GFG的概
念，段落 3描述 LF-GFG實作的細節，在段落 4
簡述實驗的結果，並且在段落5提供一個簡單的
結論。

２．虛擬平面化網路

2.1 右手定則
  GFG路由協定中提出的右手定則是早期所
有位置路由協定的基礎。在右手定則中，將圖
上的邊想像成牆壁，將右手放在牆上往前走 (走
在牆的左側 )，若這是一個平面化圖形，則右手
定則保證可以越走越靠近目的地。換句話說，
若能將網路連線轉化成一個平面化圖形，重複
地使用右手定則來決定路由路徑，可以在理論
上保證將封包送達目的地。

隨著各種的後續研究推出，使用右手定則
可以達到不用任何額外的封包，只透過無線網
路傳輸時的RTS、CTS封包，就直接將資料傳到
傳輸路徑上的下一個點 [11]。換句話說，使用
右手定則的傳輸率和傳輸消耗，都幾乎達到了
理論上的最佳化。因此，若能克服右手定則實
作時所遇到的問題，將會成為物聯網路由協定
發展的一個重要里程碑。
  GFG路由協定的右手定則要能順利運作，
有兩個需求：

(1) 每個裝置都有一個在二維平面上的座
標。

(2) 整個網路可以轉換成一個平面化的圖
形。

因此，如何達到這兩個需求就是 LF-GFG的目
標。

2.2 平面化圖形
  在研究多跳無線隨意網路路由協定時，我
們最常使用的方法是將每個裝置表示成一個二
維平面上的節點，若兩個裝置間可以互相傳輸
資料，我們就在這兩個節點間加上一條邊。這
樣一來，網路就可以表示成一個圖形（graph），
而路由協定的問題就能轉化成一個圖形學
（Graph Theory）的問題了。
  在一個平面化圖形中，所有的邊都不會交
叉，如何將一個圖形平面化，是一個很複雜的
問題。在物聯網中，為了減少網路的負擔，每
個節點是不可能有完整的網路架構資訊，只會
有和其鄰的近節點資訊而已。因此，如何讓每
個節點，利用鄰近節點的資訊，就能分散式地
將一個圖形平面化，就是想要使用右手定則所

https://docs.google.com/forms/d/12JxxWDfvbo4shF6-AoWzpJ-abEX7XqK5lwDLq8jw3k4/viewform?pli=1&edit_requested=true
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要面臨的問題。
  傳統的做法是透過讓每個節點分散式地滿
足 Gabriel Graph （ GG ） [12] 或 Relative 
Neighborhood Graph （RNG）[13]等圖形特性，
來取得平面化圖形，但是這個做法很難在實際
的環境中實作出來。另一個方法是透過Voronoi 
Diagram來取得，而這也是LF-GFG的靈感來源。

2.3 概念簡介
  LF-GFG延續虛擬座標的概念，但是為了能
夠適應動態網路環境，我們想要讓LF-GFG所使
用的虛擬座標，包含越少的特殊資訊越好。也
就是說，希望它只是一個滿足右手定則使用條
件的虛擬座標：

(1) 是一個二維座標。
(2) 透過這個座標可以將網路轉成平面化

圖形。
其中較困難的是第二個性質，為了讓我們可以
分散式的取得平面化圖形，如何設計這個二維
虛擬座標就成了這篇論文的關鍵。
  我們的想法來自於Voronoi Diagram。在
Voronoi Diagram中，每個節點會被劃分一個區
域。若將區域相鄰的節點連起來，就會得到一
個平面化圖形。因此我們想到，若是我們所設
計的二維虛擬座標，都可以轉化成為一個區
域，然後透過判斷這些區域是否相連，可能就
能夠順利地平面化圖形了。舉例來說，在圖 1
中，有A到L共12個節點，兩個節點之間若有連
線則表示這兩個裝置可以互相通訊。每個節點
我們都劃分了一個區域給它之後，只要判斷兩
個區域是否相鄰，只留下相鄰區域間的連線，
就能夠得到一個平面化的圖形了，如圖中粗線
所示。

圖 1 LF-GFG的概念示意圖

3．實作細節

3.1 分配虛擬座標
  在這節中，我們會用一個範例來說明實作
的細節。假設現在有一個物聯網網路如圖 2所
示。在網路中，共有A到K共11個裝置，彼此間
可以互相通訊的裝置就會有一條邊將它們連起
來。這些裝置並不知道它們自己的位置，只知
道它附近有哪些其它節點。

首先，LF-GFG會從一個預先設定好的起
始點開始分配虛擬座標的工作。在我們的範例

圖 2 實際網路連線情形

圖 3  分配虛擬座標，其中    41 cos1 ，
   1212 cos 。
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中，A點是這個起始點。A點會先被分配到一個
虛擬座標 a1，（0,0），注意這裡的座標是用極
座標（polar coordinate）表示。同時A點會為這
個虛擬座標劃分出一個區域R（ a1）。我們把R
（ a1）用四個欄位（0,1,0,2π）來記錄，分別代
表這個區域的內半徑、外半徑、起始角度、結
束角度，如圖3中間的圓形所示。接下來，A會
發出一個封包，通知它周圍的其它節點B、C、
D，它剛剛被分配的虛擬座標與區域資訊。這
個控制封包內還會包含一個串列FL（A），它
包含了深度優先搜尋 (Depth-First Search; DFS)
演算法在由A、B、C、D所組成的子圖（ subgraph）
中 間 節 點 造 訪 的 順 序 ， 也 就 是 FL（ A） =
（B,C,D,A）。收到這個封包的節點就會開始分
配虛擬座標。分配的方法如下：

(1)看FL（A）內有幾個節點，就將封包內
存的角度區間分成幾等分，依序分給
每個節點。而每個節點的角度座標就
設為分得角度區間的正中間。

(2)距離座標則是封包內存區域的外半徑。
這樣一來，如圖3所示，A、B、C、D四個點都
各被分配到一個虛擬座標 a2、b1、 c1、d1。 a2、
b1、c1、d1也會被分配到相對應的區域，其中角
度區間就是前面透過FL（A）分得的角度區間，
而內半徑就是 a1的外半徑，新的外半徑則會被
設成比內半徑的1/cosθ大的值，其中θ是所分配
到的角度區間。例如 c1分配到的區域R(c1)就會
被記錄成 (1,  4cos1 , 2

 ,π)，其中δ是一個很小
的常數。演算法的細節可以從 [10]中找到。
  在A、B、C、D分配完虛擬座標後，會檢
查是否有相鄰的節點還沒有被分配到虛擬座
標，然後重複之前的動作，將座標分配給還沒
有座標的節點。其中因為A和B的所有相鄰節點
都有至少一個虛擬座標了，所以A和B並不會再
發送分配座標的指令封包。而假如D先發送了
分配座標的指令封包，裡面包含的FL（D）會
是（F,G,D）。此時C要發送分配座標的指令封
包時，它周圍就只剩下E還沒有拿到任何的虛擬
座標，所以FL（C）=（E,C）。每個分配到虛
擬座標的節點都重複這個動作，最後整個網路
的節點就會都分配到至少一個虛擬座標了，如
圖3所示。

圖 4 建立虛擬網路圖

3.2 建立平面化圖形
  在每個節點都有虛擬座標之後，我們要先
將代表網路的圖 2轉化成一張虛擬的二維網路
圖。由於每個節點可能會分配到超過一個虛擬
座標，所以每個節點可能會對應到超過一個虛
擬節點。屬於同一個節點的虛擬節點之間當然
可以互相溝通，所以我們會在它們之間加上虛
擬的邊。而對照圖2，若兩個虛擬節點屬於可以
互相溝通的兩個節點，則我們也在它們之間加
上虛擬的邊。最後的虛擬網路圖如圖4所示。

圖 5 取得虛擬平面化結果

  這時，我們就能開始取得平面化的虛擬圖
形，取得方法如下：若兩個虛擬節點所分配到
的區域是相鄰的，而且它們之間有一條邊相
連，那麼我們就把這條邊加入平面化的虛擬圖
形中。例如 c2和h1之間有一條邊而且R（ c2）和
R（h1）相連（可參考圖4和圖3），所以 c2和h1

https://docs.google.com/forms/d/12JxxWDfvbo4shF6-AoWzpJ-abEX7XqK5lwDLq8jw3k4/viewform?pli=1&edit_requested=true
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之間的邊會被加入平面化的虛擬圖形中，如圖5
所示。
  是否保證取得平面化的虛擬圖形和分配虛
擬座標的方法有很大關聯，並不是隨意分配的
虛擬座標和區域都能用這個方法取得平面化的
圖形，而其中的關鍵在於分配區域的內外半徑
差距。從圖3我們可以看出來，其實這些分配的
區域會形成一個的類似同心圓的架構。每一層
同心圓的厚度如果不足，就不能夠保證這個方
法取得的圖形是一個平面化的圖形。而我們在
分配虛擬座標時所設定的外半徑需大於內半徑
的1/cosθ倍，就是滿足平面化的最低半徑要求，
我們可以設定任何大於1/cosθ倍內半徑的值，都
能夠保證讓我們得到平面化的圖形。詳細的証
明請參考 [10]的定理一。
3.3 決定路由路徑
  在取得平面化圖形之後，可以開始運行
GFG的右手定則。在GFG中，先使用貪婪演算
法（Greedy Algorithm）盡量地將封包送到更靠
近目的地的地方。但是貪婪演算法並不能保證
將封包送達，有些時候，封包會卡在某個節點，
而相鄰的節點都比這個節點離目的地更遠。這
個時候，就需要靠右手定則來幫我們解決這個
問題。
  當有一個封包要從K點送往E點時，我們會
先找到K點的一個虛擬座標k1，然後將目的地設
定成E點的一個虛擬座標 e1。我們會發現沒有其
它與k1相連的虛擬節點比k1更靠近 e1，所以開始
使用右手定則。在使用右手定則的時候，我們
只看平面化圖形，想像人站在 k1的位置，將右
手放在 k1上沿著平面化圖形走，這樣我們就會
遇到了下一個虛擬節點g4，而G就被我們選擇為
路由路徑上的下一個節點，並將封包傳送給G。
  在節點G，我們會進行同樣的動作，先檢
查是否可以使用貪婪演算法決定下一個節點，
這時我們就發現有與 g4相連的其它節點比 g4更
靠近 e1，而我們透過貪婪演算法選擇了其中最
靠近 e1的 f1，並將封包傳給 f1由擁有者F。最後
封包就成功地被送往了E。

圖 6 決定路由路徑

3.4 適應動態網路
  最後我們要介紹，在動態網路中，要怎麼
迅速的維護虛擬座標，讓網路維持高效能不受
影響。動態網路的各種行為，可以簡化為節點
離開與節點加入這兩種，隨著節點從甲地離開
到乙地加入則可以組成各種動態網路的移動行
為。因此，我們在此用兩個範例說明LF-GFG在
有節點離開或加入時，會如何處理。
  如圖7所示，假設D節點離開了網路，網路
的連線情形從圖2變成了圖7，這時候首先與節
點D相連的節點會發現節點D已經離開了，然後

圖 7 D節點離開後實際網路連線情形



31 第164期　電腦與通訊免費訂閱

屬於節點D的虛擬節點會被移除，與這些虛擬
節點相連的虛擬邊也會被移除。最後的虛擬座
標分配情形如圖8所示。

  當有一個新的節點L加入這個網路時，與L
相鄰的節點會發現L還沒有虛擬節點，並發送一
個分配虛擬節點的控制封包給L。假設是由節點
B先發現L的加入，並且要發送分配虛擬節點的
控制封包，這個控制封包內會包含B的一個最外
層的虛擬節點資訊，還有FL（B）=（L,B）。
這個例子中因為B只有b1一個虛擬節點，所以會
將b1的資訊傳給L。當L收到這個控制封包後，
B和L都會再分配到新的虛擬節點，如圖10中的
l1和b2所示。

圖 8 D節點離開後虛擬座標分配情形

圖 9 L節點加入後實際網路連線情形

圖 10 L節點加入後虛擬座標分配情形

  在上述的範例中，我們了解到為什麼 FL
（X）這個序列裡面需要包含送出控制封包的
節點在裡面。這是為了讓每個節點都至少有一
個屬於最外層的虛擬節點。也就是說，這個虛
擬節點的區域外相鄰的區域，還沒有分配給其
它的虛擬節點。如此一來，當有新的節點加入
時，我們就保證可以找到這種虛擬節點，發送
控制封包分配新的虛擬節點給這些新加入網路
的節點。

4．實驗結果
  我們透過了網路模擬器NS-2來進行實驗。
在實驗中，我們實作了APIT+GFG（黑色）[14]、
ABVCap（綠色）、VPC（藍色）、和LF-GFG
（紅色）四種路由協定。我們隨機建立了 100
張網路圖，每張網路圖都有 450個物聯網的裝
置。實驗持續了500個時間單位，在第50個時間
單位的時候，我們讓網路發生隨機的 1個（粗
線）、5%個相連（虛線）、5%個分散（細線）
的節點故障，觀察節點故障對網路效能的影
響。每0.1個時間單位，網路中就有隨機一個裝
置送出一個封包到另一個隨機選擇的裝置，我
們將 10秒內 100個網路圖的所有封包傳輸結果
平均之後，得到了下面的實驗結果。

https://docs.google.com/forms/d/12JxxWDfvbo4shF6-AoWzpJ-abEX7XqK5lwDLq8jw3k4/viewform?pli=1&edit_requested=true
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  圖11顯示了封包傳達率的實驗結果，我們
可以發現，在網路內有450個節點時，雖然這四
個方法在理論上都有百分之百的封包傳達率，
但是實際實驗卻會有封包傳輸失敗的情形發
生。其中APIT+GFG會傳輸失敗是因為它需要
假設每個節點的傳輸半徑都是一個完美的圓，
但是電腦程式會有小數點精確度的限制，無法
達到這個假設。當第50個時間單位發生節點故
障時，VPC因為沒有維護的機制，會導致封包
傳達率大幅下降且難以回復；APIT+GFG受影
響比較小是因為它假設每個節點都是被散布在
一個二維平面且都有精確的座標，在這個情況
下，GFG本身就能理論上有百分之百的封包傳
達率。LF-GFG在節點壞掉時受影響較小也是因
為它使用了GFG的右手定則的關係。ABVCap
和LF-GFG都有維護的機制，所以隨著維護機制
的啟動，我們會發現封包傳達率降低後會慢慢
的回升，其中我們發現，由於LF-GFG的維護機
制十分簡單迅速，所以封包傳達率回升的速度
比ABVCap高出很多。
  圖12顯示了封包傳輸時間的比較圖，封包
傳輸的時間除了受到路徑長度的影響之外，還
會受到網路壅塞程度影響。從圖中我們會發
現，雖然LF-GFG較能夠適應動態的網路環境，
但是由於它的虛擬座標分配並沒有真的平均分
散在二維平面上，當使用GFG的右手定則時會
容易產生一些熱點，讓這些熱點的負擔很大，
造成網路壅塞，拉長傳輸時間。當有節點壞掉
LF-GFG進行維護之後，因為維護時分配的虛擬

座標，會在較外層的位置，所以反而讓虛擬座
標的分配較為分散，降低了網路壅塞的情形。
  在實驗中我們還比較了LF-GFG和ABVCap
在維護動態網路時所需要的封包量。同樣是5%
相連節點壞掉時，在LF-GFG中平均只需要使用
9.3個封包就能夠使網路效能恢復，而ABVCap
則平均需要 112.9個封包。當只有 1個節點壞掉
時的數據則是1.3與3.7個封包，從這個數據我們
可以發現LF-GFG有較好的容錯效能。實際上，
我們發現假如只有1個節點壞掉，有60%的時候
是不會影響網路效能的。

圖 12 封包傳輸時間比較圖

５．結論
  這篇文章中我們介紹了一個適用於大規模
動態物聯網的路由協定。從NS-2實驗結果我們
可以發現，LF-GFG在大規模動態物聯網中，的
確有較好的表現。相較於其它的路由協定，它
有較好的容錯率，較低的維護成本，和較快的
維護速度。更多的實驗結果和分析證明，可以
在 [10]中找到。
  LF-GFG提出了一個新的路由概念，結合了
傳統位置路由協定所使用的右手定則和虛擬座
標系統的易實現特性，達到適應動態環境的目
的。但是LF-GFG在很多細節的地方其實並沒有
十分計較它的效能，其實還有很多可以改善的
地方。舉例來說，LF-GFG分配虛擬座標時，假
如可以依照目前的節點密度，來決定要使用的
區域外半徑，就能夠大幅度的改善效能。
LF-GFG分配出來的虛擬節點也有其連結特

圖 11 封包傳達率比較圖
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性，若能利用這個特性動態交替使用右手定則
和左手定則，也能夠大幅縮短傳輸路徑的長
度。希望LF-GFG的提出與後續的改良，能夠讓
大規模的動態物聯網更快在我們的日常生活中
實現。
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